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あらまし GPU等の外部デバイスを用いた機密データ処理の需要が増加する中，これらのデバイスを Trusted Execution
Environment（TEE）の防御対象に含める技術の研究開発が進められている．その実現には，TEEにおける CPU上の
プログラム実行と同様に，信頼できないシステムソフトウェアに依存することなく機密性および完全性を保証する
DMA機構に加え，TEEのメモリ空間へのMMIOの安全なマッピングが必要である．本稿では，筆者等が開発を進め
るユニバーサル TEEにおけるメモリ防御方式である FKT/RTT方式を対象として，ソフトウェアへの依存及び PCIに
おける TEEサポートの標準仕様である TDISPへの変更を最小化した，IOMMUによるデバイスとの TEEメモリ共有
手法およびMMIOマッピング手法を提案する．
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Abstract As demand for confidential data processing on external devices, such as GPUs, continues to grow, a variety of
studies have examined extending Trusted Execution Environments (TEEs) to support these devices. Achieving this extension
requires not only a secure DMA mechanism that guarantees confidentiality and integrity without relying on untrusted system
software, as well as CPU execution on TEE, but also secure MMIO mapping for device control. This paper proposes an
IOMMU-based TEE memory-sharing method for devices and a secure MMIO mapping scheme, while minimizing dependence
on system software. They are designed for the FKT/RTT memory protection scheme within the Universal TEE architecture.
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1. は じ め に
コンピューターの利用範囲の広がりと共に OSやハイパーバ
イザー等のシステムソフトウェアの機能が多様化し，その規模
は巨大化・複雑化している．その結果，これらのソフトウェア
から脆弱性を完全に排除することは困難であり，システム全体
に全面的な信頼を置くことは難しい．そのため，個人情報や暗
号鍵といった機密性の高い情報を扱う際には，システムソフト

ウェアからも隔離された実行環境が必要である．このような背
景から，ハードウェアによって強制的に分離されたプログラ
ム実行環境である TEE（Trusted Execution Environment）が導入
され，利用されている．中でもクラウド環境において，ユーザ
データをベンダーや管理者から保護する VMベースの TEEと
して，Intel TDX [1]，AMD SEV-SNP [2]，Arm CCA [3]，RISC-V
CoVE [4]など，各 CPUベンダーによる仕様策定および製品化
が進んでいる．
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一方，クラウドコンピューティングが提供するサービスも多
様化し，それに伴い GPUや FPGA，高機能 NICといった外部
デバイスのクラウド環境での利用範囲も拡大している．しかし
ながら，このような状況はクラウドサーバー上のこれら外部デ
バイスが処理するデータも，物理的なバスの盗聴やサイドチャ
ネル攻撃といった脅威にさらされ得ることを意味する．実際に，
GPUにおけるメモリ残留データを他プロセスから窃取可能な脆
弱性 [5]が報告されるなど，従来のデバイス運用モデルでは想
定されていなかったセキュリティリスクが報告されている．こ
の課題に対するアプローチとして，TEEが提供する防御領域を
これら外部デバイスにまで拡張する手法が提案されている．
こうした背景の下，PCI-SIGは TEEとデバイス間の安全な接
続を実現するための標準規格である PCIe TDISP（TEE Device
Interface Security Protocol）[6]を策定した．TDISPは，PCIeバ
ス上のリンク暗号化機能である IDE（Integrity and Data Encryp-
tion）と連携することで，ハードウェアレベルで低遅延な通信
路の機密性・完全性を提供し，TEEの防御するメモリ領域への
DMAアクセスを実現するためのプロトコルを提供する．また，
本規格は PCIeに加え CXL（Compute Express Link）プロトコル
においても採用されており，その適用範囲は CXL接続された
デバイスにまで拡大している．
ただし，TDISPは TEEとデバイス間の信頼関係構築および
通信路保護の制御主体として，TSM（TEE Security Manager）
の存在を前提としている．TDISPに基づく TEE-IOアーキテク
チャでは，セキュアモニタやセキュアプロセッサといった特権
ソフトウェアが TSMとして動作し，鍵管理や IOMMUの制御，
MMIOマッピングの検証といった処理を一元的に担う．
一方で，筆者等が開発を進めるユニバーサル TEE [7], [8] で
は，メモリ防御の要件としてこのような特権ソフトウェアの排
除を目標の一つとして掲げており，ユニバーサル TEEで TDISP
準拠デバイスを利用するためには，TDISP運用の枠組みを TSM
に依存しないよう再構築する必要がある．
そこで本稿では，ユニバーサル TEEにおいて TSMを介するこ
となく TDISP準拠デバイスと安全に連携するための，IOMMU
ベースのメモリ共有およびMMIOマッピング手法を提案する．
本提案は，ソフトウェアへの信頼を最小化しつつ，CPU実行時
と同等のメモリ防御保証をデバイスアクセスにも拡張する点に
特徴がある．
本稿の構成は以下のとおりである．2.節では，TDISP以外の
手法によりデバイスに対して TEEの防御を適用した既存研究
と，TDISP準拠の TEEおよびデバイスの開発状況について述
べる．3.節にてユニバーサル TEEが採用するメモリ防御方式
である FKT/RTT方式について解説し，4.節では PCI-SIGが定
めた TDISPについてその仕様を概説する．それらを踏まえ，5.
節にてユニバーサル TEEにおけるデバイスのメモリ防御機構
について述べ，6.節でまとめを述べる．

2. 関 連 研 究
本節では，TEEの防御対象を外部デバイスに広げた既存の研
究と，現在開発が進められている TDISP準拠の TEEおよびデ

バイスの動向について述べる．
TDISP に準拠しない手法については，TDISP 策定以前から

GPU を対象に研究・開発が行われており，例として Strong-
Box [9]，Graviton [10]，GhosTEE [11]などが挙げられる．中で
も NVIDIA Confidential Computing（NVIDIA CC）[12]は，AMD
SEV-SNPおよび Intel TDX環境下で利用可能な対応 GPUが既
に市販されており，実装例の一つである．しかし，これらの実
装は TEEアーキテクチャとの統合が限定的であり，通信路の暗
号化においてハードウェア支援が得られないことによる性能制
約や，TEEの防御領域に対して直接 DMA転送を行うことがで
きないといった機能上の制約が存在する．
一方，TDISP対応 TEEの整備が，VMベースの TEEにおい

て各 CPUベンダーによって進められている．具体的には，Intel
は TDX Connect [13]，AMDは SEV-TIO [14]，Armは Arm CCA
v1.1 [15]，RISC-V は RISC-V CoVE-IO [16] として，それぞれ
TDISP プロトコルを自身のメモリ防御機構と統合したアーキ
テクチャ定義を策定している．加えて，デバイス側においても
NVIDIAが Blackwellアーキテクチャにて TDISP準拠の製品を
リリースするなど [17]，CPUとデバイスの双方において，標準
規格に基づいた TEE-IO環境の構築が進められている．

3. ユニバーサル TEEにおけるメモリ防御方式
本節では，ユニバーサル TEEで提案されているメモリ防御方

式である，FKT/RTT方式 [18]～[20]について述べる．前提とし
て，ユニバーサル TEEではメモリ防御の要件として以下を定め
ている．
（ 1） メモリの完全性保証
（ 2） ページ単位の防御
（ 3） 防御領域の同時・多重のネスト
（ 4） 防御されたページ共有
（ 5） セキュアモニタ・セキュアプロセッサの排除
このうち，完全性の保証はメモリ暗号化に認証付き暗号を採用
することで達成される [21]．一方で，アクセス制御に関わる残
りの要件は FKT/RTT方式によって実現される．この FKT/RTT
方式によるメモリ防御の構造を図 1に示す．
まず，本方式における主要な構成要素について定義する．図 1

中のMgE Spaceは，防御対象の論理アドレス空間を表す．これ
は，ユニバーサル TEEが防御領域の同時・多重ネストをサポー
トするため，防御対象の空間を一般化して扱う必要があるため
である．例えば，VMベースの TEEであれば VM内のプロセス
ごとの仮想アドレス空間がMgE Spaceに相当し，Enclaveベー
スの TEEであれば Enclave内プロセスの仮想アドレス空間に相
当する．
図 1に示すように，FKT/RTT方式ではMgE Space側に FKT

（Forward Key Table），HPA Space側に RTT（Reverse Tag Table）
と呼ばれるデータ構造を追加する．各テーブルはページ単位の
エントリを持ち，FKTエントリには共有鍵が，RTTエントリに
は共有タグがそれぞれ暗号化された状態で格納される．ここで
共有タグは，共有鍵とアドレス（ナンスとして利用）から生成
される値である．防御の確立時には，RTT上に共有鍵から導出
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図 1 FKT/RTT方式のメモリ防御の様子

された共有タグが配置され，メモリアクセス時にはページテー
ブルウォーカーがページテーブルによるアドレス変換を行った
後に FKTと RTTの双方からエントリを読み出し，共有鍵とア
ドレスからタグを再計算して RTT上のタグと照合を行う．こ
れにより，防御確立時と現在のマッピングに相違がないこと，
およびアクセスを試みた対象がその領域に対して正当なアクセ
ス権を有していることをハードウェアレベルで検証する．
図 1の例では共有鍵 𝐾1, 𝐾2 から共有タグ 𝑇1, 𝑇2 がそれぞれ生
成され，RTTに配置されている．この時，図中の実線で示した
マッピングについては FKTと RTTに格納されている共有鍵，
共有タグの照合に成功するためアクセスが許可される．一方，
点線にて示したマッピングについては鍵から導出されるタグと
RTT上のタグが一致せず照合が失敗するため，不正なマッピン
グとしてアクセスが拒否される．また，図中のMgE1とMgE2
の双方が同一の共有鍵 𝐾1 を保持し，同じ HPAに対するマッピ
ングが正当であるように，FKT/RTT方式では異なるMgE Space
間であっても適切な鍵共有を行うことで安全なメモリ共有を実
現している．
さらに，この FKT/RTT方式では，共有鍵をMgEを一意に識
別する IDをナンスとしてマシン秘密鍵で暗号化し，共有タグ
をアドレスをナンスとしてマシン秘密鍵で暗号化することによ
り，FKT・RTTの管理を信頼できない OS等に移譲可能であり、
また複数の MgE間で安全にページを共有可能な仕様となって
いる．

4. PCIe TDISP

本節では，PCI-SIGによって策定された標準規格である PCIe
TDISPについて概説する．図 2に，TDISPが想定するシステム
アーキテクチャの概要を示す．図が表しているように，現在の
TDISP規格は主に VMベースの TEEを保護対象として設計さ
れている．
図 2に示す TSM（TEE Security Manager）は，ホスト側で TEE
のセキュリティ維持の権限を持つ特権ソフトウェアであり，セ
キュアモニタやセキュアプロセッサ等が該当する．デバイス側
には，TSM に対応する DSM（Device Security Manager）が存
在し，デバイス内部のセキュリティ維持の権限を持つ論理コ

IOMMU
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図 2 TDISPのリファレンスアーキテクチャ [6], [13]

ンポーネントとして機能する．IOMMU（Input-Output Memory
Management Unit）はホストとデバイスの間に位置し，DMAリ
マッピングおよび割り込みリマッピング機能によってデバイ
スからのメモリアクセスを制御するハードウェアコンポーネ
ントである．また，TDI（TEE Device Interface）は各 TEE へ
のデバイス機能の割当単位であり，デバイスパススルーによ
り TEE に割り当てられる．TDI の実体は一般に，SR-IOV に
よって作成される VF（Virtual Function），あるいは SIOVにお
ける SDI（Scalable Device Interface）として実装される．SPDM
（Security Protocol and Data Model）[22]および IDE（Integrity and
Data Encryption）[6]は，いずれも通信の機密性・完全性を保証
するための規格である．

TSMは CPU側で IDE通信に用いるセッション鍵の生成，お
よび IDEの暗号・復号を担う PCIe Root Portの設定を行う．さ
らに，IOMMUに対してページテーブルやメモリ防御機構の設
定を行う．TEE のアーキテクチャによっては，信頼できない
ハイパーバイザーがこれらの設定を実施し得るため，その場合
にはハイパーバイザーによる設定内容の検証を TSM が担う．
IOMMUは TSMの管理下にて，特定の TDIが許可された TEE
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のメモリ領域以外へアクセスすることを防ぐアクセス制御を行
う．具体的には，トランザクションの RID（Requester ID）に
紐付く，TSMが設定または検証したページテーブルによるア
ドレス変換を行うことで，許可されないアクセスを遮断する．
DSMは TSMからの指示に基づいて TDIを管理し，デバイスの
Measurement Reportを TSMへ提供する役割を担う．データ転
送時には，PCIe Root Portがデバイスから受信した IDE暗号化
パケットを復号し，整合性検証を行うことで，物理インターコ
ネクト上での盗聴・改竄を検知・遮断する．正当性が確認され
たトランザクションのみが後段の IOMMUやメモリコントロー
ラへ転送されるため，中間経路の攻撃者による不正パケット注
入やデータすり替えはハードウェアレベルで防止される．

TDISPは TSMの存在を前提とした規格となっており，メモ
リ共有の確立プロセスも TSMによる集中管理に依存している．
しかしながら，我々が提案するユニバーサル TEEでは，メモリ
防御の要件としてセキュアモニタ・セキュアプロセッサといっ
た特権ソフトウェアの排除を掲げており，このような TSM依
存の仕組みをそのまま適用することは困難である．そこで次節
では，TSMに頼ることなくデバイスとの安全なメモリ共有およ
びMMIOを実現するための手法について述べる．

5. ユニバーサル TEE におけるデバイスとのメ
モリ共有方法

本節では，TSMのような特権的ソフトウェアへの依存及び
TDISP仕様への変更を最小化しつつ，ユニバーサル TEEがデ
バイスと安全にメモリ共有する方式を提案する．

5. 1 脅威モデルとその対処
本節では，本提案における脅威モデルを定義し，それに対す
る対処方針を述べる．本提案は TDISPに基づくため，TDISPが
想定する脅威に対処可能であることを目標とする．

TDISPでは，想定される脅威に対し，以下の機構のいずれか，
またはそれらの組合せによって対処する．

• PCIe IDE
• SPDM Secure Session
• Device Attestation
• TSM
• DSM
本提案は TSMへの依存を最小化することを目的とするため，
従来 TSMが担っていた機能（および脅威対処）を他の機構へ
再配置する必要がある．以下，本節ではまず TSMが従来対処
していた脅威とその方法を整理し，その上で，TSMを介さずに
運用することで新たに生じる脅威を明確化する．

a ) SPDM Secure Sessionと PCIe IDE
TSMは，SPDM Secure Sessionおよび PCIe IDEの運用を通
じて，デバイスとの安全な通信路の確立とデータ防御を実現す
る．SPDM Secure Sessionについては，TSMの代替として TEE
自身が DSMとセキュアセッションを確立することで，同等の
機密性および完全性を確保できる．
一方，PCIe IDEに関しては，TSMが IDE設定の正当性確認
および鍵管理を担う．TSMを介さずにハイパーバイザー（HV）

が IDE設定を行う構成を採用すると仮定すると，以下の追加脅
威が生じる．

• IDE設定の不正構成による保護の無効化：IDEストリー
ム選択や暗号化設定を不正に構成することで，TEE 由来の
MMIO/DMAが IDEにより保護されない状態を誘発する攻撃．

• 鍵設定権限の濫用：IDE鍵の設定権限を有する HVが，
鍵を悪用して通信内容の漏えい，または改ざんを行う攻撃．
これらは本提案において対処すべき脅威である．
以下では，TSMが対処していた脅威を DMAおよび MMIO

に分類し，その内容と本提案における対処方針を述べる．
b ) DMAに関する脅威
TSM は DMA に関連して，主として以下の脅威に対処して

いる．
• 悪意あるデバイスによる TEE メモリへの DMA

Read/Write：悪意あるデバイスが TEE のプライベートメモ
リ領域へ DMAアクセスを行い，機密情報の漏えい，ならびに
コード／データの改ざんを引き起こす攻撃．

• TEE防御領域外への TDIのアクセス：TEEによって防
御されない領域へ TDIをアクセスさせることにより，機密情報
の漏えいや意図しない動作を誘発する攻撃．
PCIe TDISPでは，TSMが CPUによるアクセス制御と同等の隔
離を DMAにも強制することで，TEEメモリの機密性・完全性
を担保していた．本提案では，IOMMU側に FKT/RTT方式に
よるアクセス制御を導入し，TSMに依存せずに同等の隔離を実
現する．

c ) MMIOに関する脅威
TSMは，ホストが CPUを介してMMIOアクセスを実行可能

である状況を想定し，デバイス状態の改ざんや隔離設定の破壊
につながる以下の脅威に対処する．

• 所有者以外のMMIOアクセス：攻撃者が TDIのMMIO
領域に対して読み書きを行い，機密情報の漏えい，または不正
なデバイス動作を誘発する攻撃．

• 物理メモリ上へのマッピング：TEEの仮想アドレスから
物理アドレスへのマッピングを，MMIOではなく物理メモリに
配置し，HVが仲介者となって観測・改変可能とする攻撃．

• MMIOのシャッフル：MMIOのページ順序を入れ替え
ることで，デバイスの予期しない動作を誘発する，あるいは別
デバイスへの誤マッピングにより機密情報を漏えいさせる攻撃．

• MMIO デコード範囲改変による経路のすり替え：PCIe
Root Complex／ Root PortにおけるMMIOルーティング設定を
変更することにより，本来 TEEのみに許可されるべき MMIO
領域をホストから到達可能にする，または暗号化されない経路
で別デバイスへ誤配送する攻撃．

TSMはMMIOマッピングの構成，あるいはマッピングの検
証とロックにより，これらの脅威に対処する．本提案では，正
当性検証の手段としてチャレンジレスポンス方式を用いる．た
だし，TOCTTOU（Time-of-Check to Time-of-Use）攻撃を防ぐ
ためには，検証結果と設定状態の結び付けを保証する追加の対
策が必要となる．
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TEE

MMU PCIe Root Port

TDI

Challenge Request
Address: GPA
Data: Nonce

1

Challenge Request
Address: HPA
Data: Nonce 

2

3

Address Translation
GPA → HPA

4

IDE Verify

MMIO Write
Address: HPA
Data: Nonce' 

5

Response:
Nonce'

+ offset from BAR
base

+ BAR Number

6

7

Response Verify

SPDM over DOE

IDE Stream

Internal Bus

SoC

図 3 MMIOと IDE整合性検証のためのチャレンジレスポンス

5. 2 提 案 方 式
本方式では，以下の手順により TEEが I/Oデバイスを使用可
能とする．
（ 1） リソースの割り当て：HV は対象 TDI を特定の TEE
に割り当てる．このとき，IOMMUに IOVA（GPA）→HPAの
マッピングを設定し，TEEに対して TDIのMMIOをマッピン
グし，さらに IDE Streamを設定する．
（ 2） SPDM セッションの確立：従来 TSM が担っていた

DSMとの SPDMセッション確立を，各 TEEが主体となって実
行する．
（ 3） デバイスの検証：TEEは SPDMセッション上で DSM
から測定値（Measurement Report）を受領し，デバイスの正当
性を検証する．以降，検証に成功したデバイスのみを信頼対象
とする．
（ 4） IDE鍵の生成・設定：デバイスの正当性確認後，TEE
は IDE鍵を生成し，DSMへ SPDMセッション経由で安全に配
送する．PCIe Root Port 側の鍵設定は FKT/RTT の設定と同様
に，TEEがハードウェア提供の暗号化機能を用いて暗号化した
状態で実施する．この暗号化には TOCTTOU対策として，PCIe
Root Complexの設定変更時にインクリメントされるカウンタ値
を用いる．PCIe Root Complexは SoC内の保護機構により復号
し，鍵をインストールする．併せて，インストール対象 Stream
の設定レジスタ群をロックする．
（ 5） MMIOマッピングと IDE設定の検証：図 3に示すチャ
レンジレスポンスにより，MMIOマッピングおよび IDE設定の
正当性を検証する．TOCTTOU攻撃を防ぐため，検証対象とな
るMMIOマッピングは事前に FKT/RTT方式により保護する．

TEEはMMIO領域に対してページ単位のMMIO Write（チャ
レンジ）を発行する（図 3の (1)）．書き込みデータはナンスと

し，PCIe Root Portにチャレンジレスポンスであることを識別さ
せるための専用命令（または専用トランザクション種別）を用
いる．当該要求は MMUに到達し，通常の MMIOアクセスと
同様にアドレス変換が行われる（図 3の (2)）．変換後の HPAが
MMIO領域であれば，要求は PCIe Root Portへ到達する（図 3
の (3)）．
要求が PCIe Root Portに到達すると，Root Portはアドレスに

基づき対象 IDE Streamを導出する．いずれの有効 Streamにも
ヒットしない場合，要求を拒否する．これは，TEE由来のアク
セスに対して IDE暗号化を必須とするためである．Streamが
導出された場合，Root Portは当該 Streamに対応するレジスタ
群（アドレス範囲，RID対応，鍵設定等）がロック済みであるこ
とを確認し，さらに IDE鍵が設定済みであることを検査する．
これらの検査に成功した場合に限り，Root Portは IDEによ

り暗号化されたチャレンジ TLPをデバイスへ送信する（図 3の
(5)）．このとき送信ナンスはハードウェアにより別値へ変換さ
れ（図 3の Nonce’），変換後ナンスを用いて検証可能であれば
具体方式は任意とする．

TDIは受信したナンスを SPDM経由で TEEへエコーし，併
せて BAR番号および BAR baseからのオフセットを返す（図 3
の (6)）．この動作は TDISP 標準に定義されないため，本提案
におけるデバイス側拡張と位置付ける．TEEは返送ナンスおよ
び BAR情報を照合し，意図した BAR領域への到達を確認する
（図 3の (7)）．
（ 6） DMA用メモリ共有の有効化：DMA許可は，TEEが

FKT に共有鍵を設定することで実現する．ただし設定操作は
FKT/RTT方式に則り HVへ移譲する．この際，FKTに格納さ
れる共有鍵は固有値をナンスとして暗号化される必要があるた
め，まず固有値を設定する．本提案では IDE Streamと TDIが
1対 1で対応するため，固有値も同様に紐付けて管理する．具
体的方法は後述する IDE鍵更新手順に従う．
以上により，本方式は TSMに依存せず，TEEとデバイス間

の相互認証，MMIOの整合性検証，およびセキュアなメモリ共
有を実現する．

5. 3 鍵更新とデバイス再利用時の機密消去
IDE Streamで用いられる暗号方式は AES-GCMであり，初期

化ベクトル（IV）の枯渇時には鍵更新が必要となる．鍵更新に
際しては，「鍵を設定したコンポーネント以外による更新を許
容しない」ことが要件となる．そこで本提案では，IDE送信に
用いる IVのうち低位側の一部を鍵更新用に予約し，新鍵は予
約された IVを用いて旧鍵で暗号化された状態で設定されなけ
ればならないとする．これにより，鍵更新手順も HVへ安全に
移譲可能となる．
また，TDIの使用終了後に別 TEEまたは HVが再利用する

場合には，IDE Stream鍵および FKTアクセス用固有値を削除
する．削除は以下の事象をトリガーとして実行する．

• MMIO領域に対する RTTの変更
• IDE Streamの初期化

5. 4 脅威モデルへの対処の要約
IDE設定に関する脅威は，チャレンジレスポンスにより不正
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設定を検出できる．また，HVは暗号化された鍵のみを観測し
平文鍵を得られないため，鍵濫用による漏えい・改ざんは抑止
される．

DMA に関する脅威については，IOMMU に FKT/RTT 方式
を導入することで隔離を実現する．さらに FKT参照には IDE
Streamに紐付く固有値を要するため，非所有者による読み出し
を防止できる．

MMIOに関しては，所有者以外のMMIOアクセスは FKT/RTT
によるアクセス制御で防止される．また，物理メモリ上への
マッピングおよび MMIOシャッフルはチャレンジレスポンス
により検出される．MMIOデコード範囲改変による経路すり替
えは，TDI運用中に Root Complex内のデコード範囲変更をハー
ドウェアでロックすることにより対処される．

6. ま と め
本稿では，ユニバーサル TEEアーキテクチャにおいて TSM
を介することなく，CPU実行時と同等のメモリ防御保証をデバ
イスアクセスに拡張し，PCIe TDISP準拠のデバイスに最小限
の改変で安全なメモリ共有およびデバイス制御を実現する手法
を提案した．
今後は，提案した IOMMUおよび PCIe Root Complex拡張の
実装を進め，FPGA等を用いたプロトタイプ実装による面積・
性能評価，ならびに実際の TDISP対応デバイスを用いた実証実
験を行う予定である．
謝辞 本研究は、JST経済安全保障重要技術育成プログラム

【JPMJKP24U4】の支援を受けたものです。
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