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RISC-V Keystoneにおける
Enclaveアプリケーションキャッシュ機能の拡張
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あらまし IoT社会の発展やクラウドコンピューティングの普及によってセキュリティ面の対策が不十分な端末の増加
や,脆弱性の放置されたホスト OSといった問題が生じている. そのため OSからも隔離された安全な実行環境（TEE）
でアプリケーションを実行する技術が重要なものとなっている. しかし TEEで実行されるアプリケーションは実行前
にその完全性を保証するため，メモリ内に展開されたバイナリイメージのハッシュ計算が必要となり，そのためアプ
リケーション起動時のオーバーヘッドが問題となる．本論文では，RISC-Vの TEEである Keystoneに対して繰り返し
同じアプリケーションが呼び出された際にハッシュ計算を繰り返す必要無く TEEによるアプリケーション実行を行う
ことの出来るキャッシュ機構について提案し,実装と評価をした結果について報告する. 評価の結果，提案するキャッ
シュ機構により TEEによるアプリケーションの起動が 40～50倍高速化可能なことが確認できた．
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Abstract The development of the IoT society and the spread of cloud computing have also led to an increase in devices
with inadequate security measures and vulnerable host OSs. Therefore, the importance of trusted execution environment
(TEE) technologies, where programs can be executed in an isolated manner even from the host OS, have increased. However,
application execution in a TEE requires the expensive hash calculation of its executable binary image extracted in the main
memory to guarantee its integrity before execution. To mitigate this overhead, this paper will propose a cache mechanism that
can bypass the hash calculation by storing the previously executed binary image in a secure memory space. The evaluation
shows the proposed cache mechanism can give us 40 to 50 times speedup in TEE applications startup.
Key words TEE, acceleration of verification, Keystone

1. は じ め に
IoT社会の発展やクラウドコンピューティングの普及によっ
て，現在では大小様々なコンピュータシステムが社会のあらゆ
るところで稼働している．しかしながら，セキュリティ対策が
不十分な端末と接続するリスクや，システムに内在する脆弱性
によりホスト OS自体が信頼できないといった状況が生じてい
る. そこで末端端末内部における情報保護技術が注目されてい
る. このような技術の一つに，OS を含む他のソフトウェアか
ら隔離された安全な実行環境でアプリケーションを実行する
TEE(Trusted Execution Environment)がある [1].
各 CPUベンダから様々な方式の TEEが提案・利用されてい
るが，これらのベンダ固有の TEEはトレードオフが固定されて
いて,カスタマイズの余地がほとんどない. センサなどの末端機

器においては端末ごとに消費電力やコストの制約, 脅威モデル
が様々に存在するため，RISC-Vではこれらに柔軟に対応可能
となるよう，オープンソースフレームワークによって構築され
る TEEである Keytsoneが提案されている [2].

TEEの方式として，Intel SGXや RISC-V Keystoneなどの，シ
ステム内にプログラムの隔離実行環境（Enclave）を導入するも
のがある [2], [3]．これらの TEEの問題点として，Enclave内部
で実行するアプリケーションの起動に時間がかかることが挙げ
られる. この要因としてはハッシュ計算とメモリマップの検証
のオーバーヘッドが大きいことが挙げられる [4], [5]. ハッシュ
計算は実行前にその完全性を確認し，安全なアプリケーション
であることを保証する (アテステーションする)ために，Enclave
の持つバイナリファイルについて実施される. また，メモリマッ
プ検証は Enclaveの持つメモリマップ (PTE)が意図しない領域
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を指すことによって不正な命令を実行することを防ぐために行
われる. これらの処理では，計算コストの大きいハッシュ計算
をメモリマップ検証やアプリケーションのバイナリイメージ全
体に対して行う必要がある．
この問題に対してこれまでにハッシュ計算用ハードウェア
アクセラレータを持つ RISC-Vシステムの提案や [5],あらかじ
めユーザが特殊な Enclave を作成しこれに事前にアプリケー
ションをロードしておき（Shadow Enclave）, 実行時にはその
Enclave を呼び出すことで Enclave インスタンスを高速に起動
する手法 [4]が考案されている.
本稿では RISC-V Keystoneに対して Enclaveキャッシュ機能
を設計し, これの実装及び性能評価を行った. 提案するキャッ
シュ機構では実行されるアプリケーションのバイナリイメージ
とハッシュ値をメモリ上の安全な領域に保持することで,同じア
プリケーションが実行される際に改めてハッシュ計算やメモリ
マップ検証を行わずに新たな Enclaveを起動する. これらの処
理は全て Enclave の管理などを行う Security Monitor 内部で行
われ, Shadow Enclaveとは異なりユーザーサイドやアプリケー
ション側で特別な対応は必要としない．
以下，第 2節で Enclave起動の高速化に関する既存の研究を
紹介し，第 3 節で Keystone のアーキテクチャについて説明す
る. 第 4節では Enclave起動におけるハッシュ値のオーバーヘッ
ドを計測し，第 5 節で Enclave キャッシュの実装方法につい
て説明する. 第 6節では Enclaveキャッシュによってセキュリ
ティリスクに変化が無いことを確認し,第 7節で実際に RISC-V
Keystoneのソースコードを書き換えて Enclaveキャッシュ機能
を実装したことによる評価を行う. そして第 8節でまとめる.

2. 関 連 研 究
本節では Enclave起動の高速化に関する既存の研究について
紹介する.
文献 [5]では,ハッシュ計算,デジタル署名アルゴリズムに対
応するハードウェアアクセラレータを搭載した, Keystoneと互
換性のある RISC-Vシステムを提案している. 多くのセキュリ
ティアルゴリズムはソフトウェアによって実装されているが,
このようにハードウェア実装することで計算速度を向上させる
ことが出来る. 本稿の提案方式はソフトウェアによるものであ
り，ハードウェアアクセラレータとの併用も可能である．

Penglai Enclave では Shadow Enclave と呼ばれる特別な En-
claveを作成する機能がある. Shadow Enclaveはメモリマップ検
証やアテステーション用のハッシュ計算をあらかじめ行った,
実行不可能な Enclaveである. この Shadow Enclaveを作成する
とユーザーには Enclaveの IDが返される. ユーザーはこの ID
を指定して Enclaveの作成を行うことで Shadow Enclaveを基に
Enclave インスタンスの起動を行うことが出来る. この際ハッ
シュ計算とメモリマップ検証は Shadow Enclave を作成する際
に行われているので Enclaveインスタンス起動の際にはこれら
の計算を行わなくてよく,高速な Enclave起動を行うことが出来
る [4]. Shadow Enclaveでは，これの作成や実行を行うためのプ
ログラムを作成する必要があるが，本稿で提案するキャッシュ

図 1 Keystone システムの外観 (参考文献 [2], Page 2, Figure 1 を参考に
作成)

はそのような必要は無い．

3. RISC-V Keystoneのアーキテクチャ
本節では Keystoneのアーキテクチャおよびセキュリティの根

拠となる RISC-Vの権限レベルやメモリ保護機能 (PMP), Enclave
について説明する.

3. 1. RISC-Vの権限レベル
RISC-V は 3 つの権限レベルを持つ. 高い権限レベルから順

に Machine mode (M-mode)，Supervisor mode (S-mode)， User
mode (U-mode) となっている. M-mode は最も高い権限レベル
を持ち，全ての物理リソースや割り込みの制御を行う. S-mode
はデバイスドライバやカーネルモジュールを含むカーネルに使
用される. U-modeは一般のユーザープロセスに使用されるモー
ドである [6].

3. 2. Keystoneのアーキテクチャ
Keystone のアーキテクチャの外観は図 1 のようになってい

る. システム全体としては M-mode の機能を利用して S-mode
および U-modeにおいて隔離された環境を作成し，その内部で
アプリケーションを実行するようになっている. S-modeでは信
頼できない OSの代わりに独自の Runtime (RT)を用意し，アプ
リケーション実行時に必要な S-modeの機能を利用できるよう
にする. ユーザーが Enclave内で動作させたいアプリケーショ
ンは Enclave user-code application (eapp) と呼ばれ，U-mode で
実行される. また，Enclave 内外の情報のやり取りには shared
memory と呼ばれる共有メモリ領域を利用する. M-mode には
security monitor (SM)をおき，Enclaveの生成，実行，破棄を全
て管理している [2]. SM は Enclave の meta data を持っていて,
ここには Enclaveのアドレスやサイズなどの情報や,アテステー
ションに利用されるハッシュ値の情報が含まれる.

3. 3. メモリ保護機能 (PMP)
Keystone における隔離環境を作成するため，RISC-V の ISA

仕様が定める Physical Memory Protection (PMP)が利用される.
PMPでは PMPエントリを作成し，これによってメモリの特定
領域に対する U-modeおよび S-modeからのアクセス権限を管
理する.

PMPエントリは configurationレジスタとアドレスレジスタか
ら構成される. これらのレジスタは通常 M-modeからのみアク
セス可能である. Configurationレジスタは図 2のようなフィー
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図 2 PMP configuratonレジスタ (参考文献 [7], Page46, Figure 3.27より)

ルドを持つ. X,W,Rビットはビットがセットされると PMPがそ
れぞれ実行,読み取り,書き込みを許可するようになる. Aフィー
ルドは configurationレジスタと対応するアドレスレジスタのア
ドレスマッチングモードを指定する. Lビットにビットが立つ
と PMPレジスタはロックされ, configurationレジスタとアドレ
スレジスタへの書き込みは無視される. また, Lビットにビット
が立っている場合 M-mode からのアクセスも X,W,R ビットに
よって制限されることになる. Lビットにビットが立っていな
い場合は U-modeおよび S-modeからのアクセスを X,W,Rビッ
トによって制限することになる [7].

PMPエントリは静的に優先順位がつけられていて,アクセス
されたバイトのどれかに合致する最も優先度の高い PMPエン
トリがそのアクセスの可否を決定する. このとき,アクセスしよ
うとしている全バイトの範囲を PMPがカバーしていない場合
はアクセスは拒否される. アクセスしようとしている全バイト
を PMPがカバーしている場合は L,X,W,Rビットを参照してア
クセスの可否を判断する [7].

Keystoneではまず SMの起動時に最も優先度の高い PMPエ
ントリを SMで使用するメモリ領域に対して設定する. そして
優先度が最低の PMPエントリを全てのメモリ領域をカバーし,
フルパーミッションとなるように設定する (OS PMPエントリ).
これによって OS は他の PMP エントリによって保護されてい
ない全ての領域に対して権限を持ち, Enclaveのメモリが要求さ
れると連続する適切なメモリ領域を見つけ, 割り当てることが
出来る [2].
各コアはそれぞれに PMP エントリを持っていて, Keystone
では Enclave を作成する際に PMP によって全てのコアからの
Enclave 領域へのアクセスを禁止する. この PMP の設定はプ
ロセッサ間割り込みによって全てのコアに伝播される. そして
Enclaveの実行時にコンテキストが Enclaveに変わると,その実
行されるコアでのみ Enclave の PMP エントリのパーミッショ
ンビットを許可に切り替える. 一方でそのコアでは OS PMPエ
ントリのパーミッションビットを不許可に切り替える. コンテ
キストが非 Enclaveに変わると Enclaveの PMPエントリのパー
ミッションビットを不許可とし, OS PMP エントリのパーミッ
ションビットを許可に切り替える. そして Enclaveが破棄され
る時には再びプロセッサ間割り込みによって全てのコアで PMP
エントリを無効化する. このようにして隔離実行環境を実現す
る [2].

3. 4. Keystoneアプリケーションの構成
Keystoneは M-modeで動作する SM,ユーザが実行する Key-

stone実行ファイル,及び SMと実行ファイルの間でデータのや
り取りを行う Keystoneドライバで構成される.

SMは EnclaveをMeta dataを使って管理する. Meta dataには
Enclaveのアドレスやサイズなどの Enclaveの実行や破棄に必要
な情報,及びアテステーションに利用されるハッシュ値を持つ.

図 3 Keystone 実行ファイルの構成

Keystone実行ファイルは, makeselfによって作られる自己解
凍ファイルである. 自己解凍ファイルは，図 3 に示すように
eapp，RT，及び runnnerファイルという Keystoneのドライバや
SMと協調して Enclaveの起動や実行を制御するファイルを圧
縮した TARアーカイブとシェルスクリプトからなる. 実行時に
はこのシェルスクリプトによってアーカイブ中のファイルを一
時ディレクトリ上に展開し,埋め込まれた eappを実行する．実
行後は一時ディレクトリごと展開したファイルを削除する. ま
たこの自己解凍ファイルは自身の完全性を確認するためのハッ
シュ値を持ち,ファイル解凍時に自己検証を行う [8].

3. 5. Enclave起動手順
Keystoneにおける Enclaveの起動の手順は以下のようになる.

まず，runnerファイルが実行され，ここから Keystoneドライバ
に制御が移る．ドライバでは eapp, RT のサイズなどを基に必
要なメモリサイズを計算し Enclaveに利用するメモリの範囲を
決め，これらの情報に基づき Linuxカーネルから必要なメモリ
の確保を行う. そして Enclave領域内に eapp, RTの場所を示す
ページテーブルを作成し, eappと RTのバイナリイメージをコ
ピーする. Enclave領域の最下位の 1ページは root page tableと
なる．次にプログラム実行に利用される stackを作成し,ここに
向かう PTEも作成する. そして Enclave内外で情報をやり取り
するために利用される shared memory 領域を確保し, この領域
を指す PTEを作成する.
最後にここまでで作成した Enclaveの情報を SMに渡す. SM

上では Enclave 領域と shared memory 領域をそれぞれ PMP に
よって保護し, Enclave管理用の meta dataを取得する. そしてメ
モリマップが正当な領域 (Enclave領域あるいは shared memory
領域)を指すことを確認し,アテステーションを行うためのハッ
シュ値を計算する.
これらの操作の結果, 最終的には図 4 のようにメモリ上に

Keystone 実行ファイルが持っていた eapp, RT がメモリ上に展
開され, PTEと shared memory領域が置かれる. SMは eapp, RT
から計算されたハッシュ値を含む Enclave管理用の meta dataを
持つこととなる.

4. Enclave起動時のオーバーヘッドの調査
まずハッシュ計算とメモリマップ検証をバイパスすることで

どの程度の性能向上が期待できるのかを調べるために，Enclave

— 3 —



図 4 Enclave の起動の様子

表 1 Hifive Unmatched のマシン性能
U74 S7

コア数 4 1
L1I キャッシュ 32KiB 16KiB
L1d キャッシュ 32KiB なし
L2 キャッシュ 2MiB
動作周波数 1.2GHz

図 5 Enclave 起動のオーバーヘッドの調査

を通常の手順で起動した際の起動時間，及び起動時間中のハッ
シュ計算やメモリマップ検証に要する時間を測定した.

4. 1. 評 価 環 境
本稿における測定には RISC-Vマシンである SiFive社の Hi-

five Unmatched [9]を利用した. Hifive Unmatchedは表 1のよう
に SiFive U74 コア 4 つと SiFive S7 コア 1 つが搭載されてい
る. U74コアはそれぞれ 32KiBの L1Dキャッシュと 32KiBの
L1I キャッシュを持っていて, S7 コアは 16KiB の L1I キャッ
シュを持っている. L2キャッシュは 2MiBであり,動作周波数
は 1.2GHzである [9]. また,計測は 10回行いその平均値を使用
した.

4. 2. 測 定 結 果
測定結果は図 5のようになった. 横軸が eappfileの大きさ,縦

軸が時間を表している. 上側のグラフが Enclaveの起動にかか
る全体の時間を示していて, 下側のグラフがハッシュ値計算や
メモリマップ検証にかかった時間を示している.
この結果を見ると eappのサイズにかかわらず，Enclaveの起

動全体にかかる時間のおよそ 96～97.5%がメモリマップの検証
およびハッシュ値計算といった安全性，完全性の確認に必要な
手順であることが分かる. ここからこれらの手順をバイパスす
ることが出来れば約 25～40倍の速度向上が期待出来る.

5. Enclaveキャッシュの実装
第 4節における測定の結果, Enclave起動にかかる時間の 96～

97.5% がメモリマップ検証, ハッシュ計算という完全性, 安全
性の検証に使われていることが分かった. 本節では本稿で提
案する，ユーザーから意識することなくメモリマップ検証と
ハッシュ計算をバイパスして Enclave の起動を高速に行える
Enclave キャッシュについて述べる．本キャッシュの実装は
Penglai Enclaveの Shadow Enclave [4]を参考としている．

5. 1. Enclaveキャッシュの作成
提案するキャッシュ機構ではメモリ空間上に Enclaveキャッ

シュを作成し, SM 上に Enclave キャッシュをを管理するため
の meta data を作成する. Enclave キャッシュは eapp, RT のバ
イナリおよびメモリマップの情報を持ち, meta data は Enclave
キャッシュの位置やサイズなどの情報, Enclaveキャッシュ作成
時に計算したハッシュ値, 適切な Enclave キャッシュが存在す
るかを検索するキーを持つ. Enclaveキャッシュのメモリ領域は
PMPによるメモリ保護を行う.

Enclaveキャッシュは，図 6に示すように Keystone実行ファ
イルから eapp, RTをメモリ上に展開して PTEを作成するとい
う, 通常の Enclave の起動と同じ手続きによって作成する. 通
常の Enclave との違いは stack の作成を行わないことと shared
memory領域の PMP保護を行わないことである. これらはアプ
リケーションの実行時に利用される領域であり，ハッシュ値に
よる完全性の保証対象には含まれない．そのためキャッシュに
含む必要は無く，実際に動作する Enclaveを起動する際に作れ
ば十分である. それ以外に関しては，Enclave を作成し，PMP
エントリによる保護，およびメモリマップ検証とハッシュ計算
を行い，必要な情報を SMの持つキャッシュ管理のための meta
dataに渡す，通常の Enclave起動と同様の処理を行う．
本稿で実装した Enclaveキャッシュ機構では，Enclaveキャッ

シュの meta dataに, Keystone実行ファイルが作成されたときに
makeselfによって計算されたハッシュ値をキャッシュ検索用の
キーとして持たせる. このハッシュ値は RT, eapp, runnerファイ
ルが異なると違った値となるため，Keystone実行ファイルが更
新されて Enclaveキャッシュの持つイメージが古くなった場合
には，キャッシュミスとして古いバイナリを保持したキャッシュ
の内容を破棄し，新しいバイナリから適切な Enclaveを作成す
ることができる．偶然キーが衝突した場合であっても，キャッ
シュされた Enclaveが起動し，ハッシュ計算をバイパスして不
正な Enclaveが実行されることはないが，意図した Enclvaeは
実行されない．キャッシュのキーとして適切なものの選択は今
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後の課題である．
このように作られた Enclave キャッシュにおいて, ハッシュ
値は eapp, RTバイナリから計算されるため通常の手続きによっ
て Enclaveを起動した場合と変わらない値が出される. また,メ
モリマップに関しても Enclaveキャッシュにおいて完全性が確
認され,適切な領域を指すことが確認されているため,これを基
に Enclave内のメモリマップを作成すれば適切な領域を示すメ
モリマップ情報が作成される.

5. 2. Enclaveキャッシュの利用
Enclaveキャッシュを実装した際の Enclave起動の流れを図 8
に示す．まず，起動要求された Enclaveがキャッシュに存在す
るかどうか確認する．存在した場合，すなわち Enclaveキャッ
シュがヒットした場合，その Enclaveキャッシュを基に Enclave
を作成する. ミスした場合は Enclaveキャッシュを新たに作成
する. そしてその作成した Enclaveキャッシュを基に Enclaveを
作成する.

Enclave キャッシュから Enclave が作成される様子を図 7 に
示す. Enclaveキャッシュの meta dataのキーによるキャッシュ
のヒットが確認できたら，Enclaveキャッシュを基に eapp, RT
とメモリマップの情報を Enclave 領域に移す. そして Enclave
の meta dataを作成し,ハッシュ値を Enclaveキャッシュの meta
dataからコピーする.
以上の手順によりユーザーサイドで意識する必要なく Enclave
の高速な起動を実現する.

6. セキュリティ評価
本節では，提案する Enclaveキャッシュ機能が，オリジナル
の Enclaveと同様の外部からの不正なメモリアクセスによる盗
聴や改ざんに対する耐性があることを確認する.

6. 1. 脅威モデル
本稿で想定する脅威モデルとしては外部の S-mode および

図 6 Enclave キャッシュの作成
Enclave キャッシュのデータの流れ. eapp と RT をメモリ上に展開し,
makeself のハッシュ値を Enclave キャッシュ検索用のキーとしている.
本研究では通常起動時の手順を参考にしながら Keystone 実行ファイル
から Enclave キャッシュとその meta data の作成をする機能の作成を
行った.

図 7 Enclave キャッシュ実装時の Enclave 起動フロー
Enclave キャッシュのヒット時には Enclave キャッシュから Enclave を
起動する. Enclave キャッシュのミス時には Enclave キャッシュを作成
し,作成された Enclave キャッシュを基に Enclave を起動する.

図 8 Enclave キャッシュから Enclave の作成

U-modeで動作するソフトウェアからの不正なメモリアクセス
によるアプリケーションの盗聴および改ざんである. 悪意のあ
るユーザは S-mode および U-mode から Enclave キャッシュお
よび Enclaveキャッシュの meta dataへのアクセスを試みると想
定する.

6. 2. 機密性,完全性
Enclaveキャッシュとして使用される領域は PMPによって保

護するため，S-modeおよび U-modeのソフトウェアは Enclave
キャッシュ領域内にアクセスしたりメモリの書き換えを行うこ
とは出来ない. また SMの持つメモリは PMPによってあらかじ
め保護されているため [2]S-mode以下の権限のソフトウェアで
は meta data にアクセスして Enclave キャッシュが作成時とは
別の領域を指すようにしたり，検索用のキーを書き換えたりす
るといった Enclaveイメージのすり替えを行うことは不可能で
ある. 以上よりキャッシュ作成後の機密性や完全性も保たれる.
すなわち，外部の S-mode，U-modeで動作するソフトウェアか
ら Enclaveキャッシュのメモリを参照する，あるいは meta data
の改ざん等により正規の実行者の意図しないプログラムが実行
されるということは防げる.

7. 性 能 評 価
本節では実際に RISC-V Keystoneに提案する Enclaveキャッ

シュ機能を実装し，性能評価した結果を報告する. 測定環境は
第 4 節同様 Hifive Unmatched によって行い, 10 回計測した平
均値を取った. また, Enclaveキャッシュ未実装時との比較のた
めハードウェアキャッシュ上に Enclaveキャッシュを作成した
際のキャッシュが残っていない状態での計測を行った. 測定項
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図 9 通常起動時とキャッシュヒット時の Enclave 起動時間比較

図 10 通常起動時とキャッシュミス時の Enclave 起動時間比較

目は, Enclave キャッシュがヒットしたときとキャッシュ機能
未実装時 (通常起動時)の比較による速度向上率，及び Enclave
キャッシュがミスしたときと通常起動時の比較によるキャッ
シュ機能実装におけるオーバーヘッドである.

7. 1. 評 価 結 果
評価結果を図 9, 10 にそれぞれ示す．図 9 では Enclave の通
常起動時と Enclaveキャッシュのヒット時の Enclave起動時間
を比較している. 図より，Enclaveキャッシュにヒットしたとき
には約 40～50倍の速度向上率が得られることが分かる. また，
表 10では Enclaveの通常起動時と Enclaveキャッシュのミス時
の Enclave起動時間を比較している. 評価の結果から，Enclave
キャッシュにミスした際にも起動速度は通常起動時と比べて
0.96～0.97倍であり，Enclaveキャッシュを実装したことによる
オーバーヘッドの増加はほとんど無いことが確認された.
通常起動時の Enclave起動時間の約 96～97.5%がハッシュ値
計算やメモリマップ検証に使われていたため，Enclaveキャッ
シュのヒット時には最大で 40倍程度の速度向上率を見込んで
いた. しかし実際には前小節に示した通り約 40～50 倍の速度
向上率が得られた. 予想より速くなった要因としてはメモリ
マップ作成時の関数呼び出し回数の減少や stackを作成しない
こと，バイナリファイルをコピーする際に別ファイルを参照す
ることなく, そしてドライバを経由することなくコピーを行え
るといったことが挙げられる. これらの要因によって Enclave

キャッシュヒット時の Enclaveの起動時間は通常起動時の起動
時間からハッシュ値，メモリマップ検証の時間を除いたよりも
速くなったと考えられる.
また 810kiBから 1.2MiBに eappfileのサイズが変化したとき

のキャッシュヒット時の速度向上率は約 54.6倍から約 39.1倍
と低下している. これはドライバによる Enclave用のメモリ確保
は 2のべき乗ページで行われ，この間で確保されるメモリサイ
ズが変化したためである. メモリ確保によるオーバーヘッドは
Enclaveの通常起動時には大きな差としてあらわれないが,ハッ
シュ計算をバイパスして高速化した結果全体に対するメモリ確
保の影響が大きくなっている.

8. ま と め
本稿では RISC-V Keystoneを対象とし，Enclave起動の高速化

の手法として Enclaveキャッシュ機能を提案した. Enclave起動
におけるオーバーヘッドを調査し，ハッシュ計算やメモリマッ
プ検証にかかる時間が全体の 96～97.5% を占めることを確認
した. 提案する Enclaveキャッシュ機能を実装し評価した結果，
Enclaveヒット時には通常起動時に比べて 40～50倍高速化され
ることが確認できた. また，Enclaveキャッシュから Enclaveを
作成した際にはハッシュ計算やメモリマップ検証をバイパス出
来るだけでなく，その他の手続きに関しても高速化されること
も確認した. そして Enclave キャッシュのミス時にも Enclave
の起動にかかる時間は通常起動時と比べて 0.96～0.97倍とほと
んど変化せず，キャッシュ機能を搭載したことによるオーバー
ヘッドの増加はほとんど見られないことも確認できた.
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